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Abstract: The new security risks are network centric, transnational and asymmetric. They originate from prob-
lems within rather than between states and involve non-state actors ready to use force to accomplish their mis-
sion. Today's security institutions are not ready to meet this challenge. A fundamental reform is necessary in or-
der to establish cross-organizational processes and structures, improve the cooperability among various security
sector actors and strengthen joint capabilities needed to tackle the new security risks.
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Im Gegensatz zu der massiv erkennbaren Bedrohung zur Zeit des Kalten Krieges
ist keine der neuen Bedrohungen rein militérischer Natur und kann

auch nicht mit rein militdrischen Mitteln bewéltigt werden.

Jede dieser Bedrohungen erfordert eine Kombination von Instrumenten.
Europdische Sicherheitsstrategie vom 8. Dezember 2003’

Die neuen sicherheitspolitischen Herausforderungen machen es erforderlich, dass die Ziele,
die Prozesse und die Strukturen sowie die Mittel und die Fahigkeiten der relevanten Akteure
des Sicherheitssektors — d.h. die militdrischen, polizeilichen und paramilitirischen Streitkréf-
te, die librigen Sicherheitskréfte, der Grenzschutz und die Nachrichtendienste sowie die politi-
schen Aufsichtsorgane — besser und systematischer aufeinander abgestimmt werden. Das dar-
aus resultierende Leitbild der vernetzten Sicherheitspolitik ist mit weitreichenden Konsequen-
zen verbunden. Die Diskussion im Rahmen des vorliegenden Aufsatzes legt zuerst dar, wel-
che Entwicklungen den Ubergang zur vernetzten Sicherheitspolitik erforderlich machen und
geht danach auf drei miteinander verkniipfte Aspekte ein: die umfassende Betrachtung der
Zusammenarbeitsfiahigkeit in einem deutlich erweiterten Akteurskreis, das Management des
vernetzten Sicherheitssektors sowie der Aufbau vernetzter Fahigkeiten, die von allen Akteu-
ren des Sicherheitssektors genutzt werden kénnen.

Vernetzte Sicherheitspolitik

Die Forderung nach einer verbesserten Abstimmung zwischen der Sicherheitspolitik und an-
deren Politikbereichen im Allgemeinen sowie zwischen den zur Verfiigung stehenden Instru-
menten im Besonderen ist auf verschiedene Entwicklungen zuriickzufiihren.? Erstens hat die
Erosion des staatlichen Gewaltmonopols bei gleichzeitiger Privatisierung der Gewalt und dem
Aufstreben nicht-staatlicher Gewaltakteure in zahlreichen Regionen der Welt ein neues Kon-
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flikt- und Risikobild geschaffen. Daraus resultieren neue Gefahren fiir die internationale Sta-
bilitdt und Sicherheit wie beispielsweise die Proliferation von Massenvernichtungswaffen
oder ethnisch motivierte Kriege, die zu Massenvertreibungen fithren konnen. Weil die An-
wendung von Gewalt in diesen Regionen wirtschaftlich vorteilhaft ist, entstehen sogenannte
Biirgerkriegsokonomien, die iiber die weltwirtschaftliche Verflechtung direkt mit den Indust-
rieldndern verkniipft sind. Das neue Risikobild schldgt somit direkt und indirekt auf die stabi-
len Regionen der Welt zuriick und erschwert dadurch die Unterscheidung zwischen innerer
und dusserer Sicherheit sowie den Einsatz der dafiir bislang vorgesehenen Mittel.?

Geht es, zweitens, um die Bekdmpfung dieser neuen Risiken sowie ihrer Ursachen, so
wird schnell klar, dass dafiir neue Operationsformen gefordert sind. Die jiingste Entwicklung
internationaler Stabilisierungsoperationen zeigt, dass die dazu eingesetzten Kréfte neben den
klassischen Kampfaufgaben vermehrt Schutzaufgaben iibernehmen. Dadurch kommt es zu ei-
ner Vermischung von militdrischen mit polizeilichen Aufgaben in einem bislang konzeptio-
nell kaum durchdrungenen Graubereich. Dabei wirkt die trennscharfe Unterscheidung zwi-
schen militirischen, politischen, wirtschaftlichen und gesellschaftlichen Mitteln der Konflikt-
16sung zusehends dysfunktional, da alle Mittel in verschiedenen Phasen der Konfliktverhii-
tung und -bewéltigung in unterschiedlicher Weise aufeinander angewiesen sind. Parallel dazu
erhoht, drittens, die Vertiefung und die Erweiterung der Europidischen Union (EU) die Anfor-
derungen an die kohérente Politikvorbereitung und -umsetzung. Die Notwendigkeit, die viel-
faltigen und teilweise neuen Instrumente der EU-Aussen-, Sicherheits- und Verteidigungspo-
litik besser mit den vorhandenen Elementen aus den Bereichen der Aussenwirtschafts-, der
Entwicklungs-, der Justiz- und der Innenpolitik abzustimmen bleibt nicht ohne Folgen fiir die
nationale Planung in diesen Bereichen sowie die Koordination mit internationalen Initiativen
und Beschliissen.

Neben diesen politischen Entwicklungen ist zu beriicksichtigen, dass der technologische
Fortschritt die physische Vernetzung der Sicherheitsorgane und -kréfte tatsédchlich ermdglicht
bzw. vereinfacht. Vor diesem Hintergrund ist vor allem in den USA in den 90er Jahren ein
umfassender militérischer Transformationsprozess lanciert worden, der durch die systemati-
sche Verkniipfung aller entscheidungs- und operationsrelevanten Elemente dazu beitragen
soll, die Transparenz bei der Entscheidungsfindung zu verbessern, die Entscheidungsprozesse
zu verkiirzen, das Operationstempo zu erhhen und die Wirkung im Einsatz zu steigern.* Die-
se Uberlegungen zur Anpassung von Verfahren und Strukturen im Informationszeitalter, die
bislang vor allem im militérischen Bereich konkretisiert worden sind, konnen wegen ihres
grundlegenden Charakters sinngeméss auf den gesamten Sicherheitssektor iibertragen werden.

Vernetzte Sicherheitspolitik geht wie andere Ansétze davon aus, dass politisch-
gesellschaftliche, wirtschaftliche, militarische, wissenschaftlich-technologische und 6kologi-
sche Aspekte beriicksichtigt werden miissen, um Krisen zu verhindern, deren Eskalation ein-
zuddmmen bzw. erforderlichenfalls zu bekdmpfen sowie zur Stabilisierung im Nachgang ei-
nes Konflikts beizutragen. Es ist gerade dieses umfassende Verstindnis von Sicherheit, das im
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Hinblick auf die Umsetzung die Erweiterung des relevanten Akteurskreises sowie die ver-
starkte Berticksichtigung organisatorischer und prozeduraler Aspekte erfordert. Sicherheitspo-
litische Vernetzungsfahigkeit bezieht sich demzufolge auf die

- zu beriicksichtigenden Ebenen der Beschlussfassung und der Umsetzung (z.B. supra-
national, national und sub-national),

- einzubeziehenden bzw. zu beriicksichtigenden Akteure (z.B. Ministerien, Sicher-
heitskréfte, Nichtregierungsorganisationen, Unternehmen),

- zu erbringenden Aufgaben (z.B. Konfliktpravention, Krisenmanagement, Interventi-
on, Friedensaufbau und -erhaltung),

- zur Auswahl stehenden Instrumente (z.B. diplomatische, wirtschaftliche, militari-
sche, polizeiliche Mittel).

Zusammenarbeitsfihigkeit
Als Voraussetzung glaubwiirdigen internationalen Handels ist die Féhigkeit zur Zusammenar-
beit unerldsslich. Im Zeitalter der sicherheitspolitischen Vernetzung muss der Begriftf jedoch
in zweifacher Hinsicht erweitert werden.” Zuerst miissen die bisherigen Uberlegungen zur Zu-
sammenarbeit zwischen den militirischen Streitkridften durch den Einbezug aller Sicherheits-
kréfte erweitert werden. Dieser Schritt ist unerldsslich, um die reibungslose Kooperation in-
nerhalb des Sicherheitssektors zu gewihrleisten. Zweitens ist die Privatwirtschaft konsequent
in alle Uberlegungen zur Sicherstellung der Zusammenarbeit einzubeziehen, denn in wichti-
gen Fragen wie beispielsweise dem Schutz der kritischen (Informations-)Infrastruktur oder
der Vorsorge vor bioterroristischen Risiken kann Sicherheit nicht mehr ohne die Mitarbeit der
Industrie bewiltigt werden. Gleichzeitig ist zu beachten, dass diese doppelte Erweiterung
nicht nur auf der nationalen, sondern auch auf der internationalen Ebene vollzogen werden
muss, um dem transnationalen Charakter der neuen Sicherheitsrisiken Rechnung zu tragen.
Diese erweiterte Betrachtung der Zusammenarbeitsfahigkeit erfordert in einem ersten
Schritt neue konzeptionelle Grundlagen zur Kldrung der individuellen und der gemeinsamen
Verantwortlichkeiten im Umgang mit den Sicherheitsrisiken. Die Privatwirtschaft ist dabei
besonders gefordert, denn sie muss ihr eigenes Chancen- und Risikomanagement starker
durch sicherheitspolitische Uberlegungen erweitern und gleichzeitig die vorhandenen Kon-
zepte zur Weiterfithrung der unternehmerischen Tétigkeit im Krisenfall (Business Continuity)
{iberpriifen bzw. auf- und ausbauen.® Gleichzeitig muss untersucht werden, ob und wie spezi-
fische Fahigkeiten der Privatwirtschaft (z.B. Expertise zum Schutz der Informationstechnolo-
gie) mit denjenigen der staatlichen Sicherheitskriafte kombiniert werden konnen. In einem
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zweiten Schritt ist dariiber nachzudenken, wie die Zusammenarbeit durch gemeinsame Stan-
dards (z.B. Doktrin, Planung, Beschaffung, Einsatz und Ausbildung) erleichtert und gefordert
werden kann. Militdrische Erfahrungen konnen hierzu sinngemaéss iibertragen werden, um
beispielsweise auch im Bereich der zivilen Sicherheit Transformationsprozesse zu initiieren,
die die systematische Weiterentwicklung der Fahigkeiten unter Einbezug der Industrie ermog-
lichen. Angesichts des Risikos, dass divergierende nationale Ansétze in diesem Bereich mog-
licherweise zu unterschiedlichen Standards fiihren, die ihrerseits die internationale Kooperati-
on behindern und eventuell auch wirtschaftliche Wettbewerbsnachteile mit sich bringen, sollte
die EU aufgrund ihres multidisziplindren Ansatzes die wichtige Koordinationsrolle {iberneh-
men. Schliesslich ist auch daran zu denken, dass es national wie international neue Instrumen-
te braucht, um die Einhaltung der Standards im vernetzten Sicherheitssektor zu tiberpriifen.
Zudem sollte deren Anwendung durch gemeinsame Ausbildungs- und Trainingsansitze ein-
geiibt werden, wodurch das Verstdndnis fiir das Denken und das Handeln der involvierten
Partner erhoht und Vertrauen aufgebaut werden konnen.

Management des vernetzten Sicherheitssektors

Die neuen sicherheitspolitischen Herausforderungen machen nicht vor den traditionellen Or-
ganisationsgrenzen halt. Gleichwohl werden Managementaspekte im Zusammenhang mit si-
cherheitspolitischen Fragestellungen generell zu selten thematisiert. Vollig zu recht weist
Ashton B. Carter darauf hin, dass viele der neuen sicherheitspolitischen Aufgaben "institutio-
nell heimatlos" sind, das heisst es fehlt die klare Zuordnung von Verantwortung, Kompeten-
zen und Mitteln zu deren Bewiltigung.” Jede Reform, die diesen Missstand beheben und dazu
beitragen soll, die Fahigkeit der Sicherheitskréfte und der Ministerien im Umgang mit diesen
Herausforderungen zu verbessern, muss daher prozessorientiert und ressortiibergreifend ange-
legt sein. Das bedingt eine Reihe grundlegender Verdnderungen in der Organisation und im
Management des Sicherheitssektors.

Konzeptioneller Dreh- und Angelpunkt moderner Organisationen sind sogenannte Ma-
nagementsysteme, d.h. die Gesamtheit der aufeinander abgestimmten Prozesse, Strukturen
und Instrumente einer Organisation.8 Die zunehmende Bedeutung von Managementsystemen
im Offentlichen Sektor ist vor allem auf neue Ansétze der wirkungsorientierten Verwaltungs-
filhrung zuriickzufiihren. Im Umgang mit den neuen sicherheitspolitischen Herausforderungen
sind zwei Dimensionen der Weiterentwicklung auszumachen. Einerseits sind die Manage-
mentsysteme der Ministerien und der Sicherheitskrifte, die gemeinsam den Sicherheitssektor
definieren, besser aufeinander abzustimmen. Konkret geht es darum, fiir den gesamten Si-
cherheitssektor libergreifende Prozesse zu definieren, die in einem Prozessmodell zusammen-
gefasst werden und dabei insbesondere auch die Schnittstelle zur Privatindustrie (z.B. zum
Einbezug der Wirtschaft in die Krisenvorsorge bzw. das Krisenmanagement) systematisch be-
riicksichtigen. Andererseits muss die Kohédrenz der organisations- und ressortspezifischen

7 Ashton B. Carter, Keeping the Edge. Managing Defense for the Future. In: Ashton B. Carter and John P.
White (eds.), Keeping the Edge. Managing Defense for the Future, Cambridge/London 2001, S. 1-26, hier S.
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Managementsysteme vor dem Hintergrund der intensiveren Zusammenarbeit gewéhrleistet
werden. Hier sind vor allem die zentralen Leitungsbereiche der Ministerien gefordert, um die
entsprechenden Vorgaben zu entwickeln und deren Einhaltung bzw. Weiterentwicklung si-
cherzustellen. Da beide Aspekte nahtlos aufeinander abgestimmt werden miissen, dringen
sich die Ernennung von Managementverantwortlichen’ sowie der Aufbau eines management-
orientierten Vernetzungsgremiums flir den Sicherheitssektor auf, um diese Arbeiten zu koor-
dinieren. Eventuell besteht auch die Moglichkeit, bestehende ressortiibergreifende Einrich-
tungen (z.B. Bundessicherheitsrat bzw. dessen Ausschiisse) mit dieser Aufgabe zu betrauen.

Ebenso bedeutend ist die Féhigkeit des vernetzten Sicherheitssektors zur integrierten
Strategiedefinition. Politikbereichsspezifische Strategien miissen aus einer sicherheitspoliti-
schen Gesamtstrategie abgeleitet werden, die ihrerseits das Ergebnis einer gemeinsamen La-
gebeurteilung ist. Dieser Ansatz bedingt ein funktionierendes Managementsystem, das es er-
laubt, Kompetenzen und Verantwortungen abgestimmt auf die definierten Ziele prozessorien-
tiert zuzuweisen. Zudem sind Fiihrungsinstrumente erforderlich, die es ermdglichen, Chancen
und Risiken systematisch zu erkennen, zu bewerten und zu verfolgen. Dies gilt vor allem mit
Blick auf die anspruchsvollen organisatorischen Reformprojekte sowie fiir den Umgang mit
moderner Technologie (z.B. IT-Projekte). Zusétzlich ist zu beriicksichtigen, dass sich die Zahl
der relevanten Anspruchsgruppen durch den Trend zur Vernetzung erhoht, beispielsweise bei
der Berufung von Reformkommissionen oder bei der Zusammenarbeit mit nicht-staatlichen
Akteuren im Einsatzgebiet. Es empfiehlt sich daher, auch im Sicherheitssektor den Ubergang
zum systematischen Management der Beziehungen zu Anspruchsgruppen (Stakeholder Ma-
nagement) einzuleiten, indem die Motive und das Kooperationsverhalten von Anspruchsgrup-
pen untersucht sowie die eigenen Ziele, Mittel und Verfahren zur erfolgreichen Zusammenar-
beit mit diesen definiert werden.

Die Forderung nach konsequenter Prozessorientierung und der Ubergang zur integrier-
ten Strategiedefinition haben zur Folge, dass auch die Planung im vernetzten Sicherheitssek-
tor verstarkt integriert werden muss. Zuerst geht es darum, das Verhéltnis zwischen ressort-
ibergreifender und ressorteigener Planung zu klaren, wobei weder die vollstindige Zentrali-
sierung noch die komplette Dezentralisierung als sinnvolle Losungen in Frage kommen. Ein
neues Gleichgewicht konnte beispielsweise gefunden werden, indem die langfristigen Pla-
nungsaufgaben, die zur Harmonisierung der Perzeptionen und der Interessen der daran betei-
ligten Ressorts beitragen konnen, ressortiibergreifend koordiniert werden, z.B. auf der Stufe
des Bundessicherheitsrats. Die Koordination und die Integration auf dieser Stufe erlauben es
den nachgeordneten Bereichsebenen, intelligenter zu planen und dadurch knappe Mittel effek-
tiver und effizienter einzusetzen. Die daraus abgeleiteten ressortspezifischen Planungsaufga-
ben wiirden wie bisher von den Fachressorts verantwortet, wéren jedoch starker als bislang an
gemeinsamen Planungsvorgaben ausgerichtet. Dieser Ansatz sollte auch mit Blick auf das
Verhiltnis zwischen internationalen und nationalen Planungsaufgaben verfolgt werden. Hier-
bei geht es neben der zeitlichen Abstimmung der Planungsrhythmen immer mehr auch um die
inhaltliche Harmonisierung, die beispielsweise liber gemeinsame Féahigkeitsziele oder Kon-

9 Beim Aufbau des US-amerikanischen Department for Homeland Security wurde die Position des Under Sec-
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vergenzkriterien sichergestellt werden kann. Als Bindeglied zwischen der nationalen und der
internationalen Ebene spielen diese eine zunehmend wichtige Rolle und sollten daher eben-
falls auf alle Belange des vernetzten Sicherheitssektors ausgerichtet werden.

Die bisherigen Uberlegungen miissen in adiquate Organisationsstrukturen iiberfiihrt
werden. Dabei geht die wesentliche Herausforderung von der Notwendigkeit aus, die traditio-
nelle Dominanz der ressortspezifischen Linienorganisation durch die ressortiibergreifende
Prozessorientierung zu ergénzen bzw. in einigen Bereichen auch zu ersetzen. Entscheidend
ist, dass neu geschaffene Vernetzungsgremien in der Praxis tatsdchlich Wirkung erzielen und
nicht iiber die Linie unterlaufen werden. Zu diesem Zweck ist es erforderlich, die Prozesse zur
Zieldefinition sowie zur Zuteilung von Finanz- und Personalmitteln konsequent ressortiiber-
greifend zu steuern. Denkbar ist, dass die diesbeziigliche Abstimmung iiber den Bundessi-
cherheitsrat bzw. die entsprechenden Koordinationsfunktionen des Bundeskanzleramts si-
chergestellt wird. Bewegt sich die Verwaltung stirker in Richtung Vernetzungsorganisation,
hat dies natiirlich auch Auswirkungen auf die entsprechenden parlamentarischen Aufsichtsor-
gane. So hat beispielsweise das US-Reprisentantenhaus ein neues Select Committee for Ho-
meland Security geschaffen, um den Aufbau und die Arbeit des entsprechenden Ministeriums
zu begleiten.'® In vergleichbarer Weise diirfte die Forderung nach sicherheitspolitischer Ver-
netzung zu einer Neuordnung der Zusténdigkeiten der parlamentarischen Ausschiisse fiihren.
Ziel muss es sein, die Aussen-, Sicherheits- und Verteidigungspolitik, die Arbeit der Nach-
richtendienste sowie die Schnittstellen zu anderen Politikbereichen wie der Aussenwirt-
schafts-, Entwicklungs- und Forschungspolitik in umfassender Weise zu betrachten."’

Soll der vernetzte Sicherheitssektor auf Kurs gehalten werden, ist gleichzeitig {iber neue
Steuerungsinstrumente nachzudenken. Hierzu leistet die ressortiibergreifende Prozessorientie-
rung bereits einen wesentlichen Beitrag. Daneben gewinnt das strategische Controlling und
Reporting an Bedeutung. Dieses kann jedoch nur dann greifen, wenn auch steuerungsrelevan-
te Flihrungsinformationen fiir den vernetzten Sicherheitssektor generiert werden konnen. Ein
"trockenes" Instrument wie die Kosten- und Leistungsrechnung spielt mit Blick auf die ver-
netzte Sicherheitspolitik eine wichtige Rolle. Nur wenn es innerhalb des Sicherheitssektors
gelingt, die Kostenerfassung zu vereinheitlichen und Transparenz {iber die Kosten der er-
brachten Leistungen herzustellen, sind der Leistungsaustausch (z.B. in Form eines Einsatzes
des Militirs zugunsten des Innenministeriums) sowie das Zusammenlegen von Ressourcen
und Fihigkeiten (z.B. fiir die Nachrichtengewinnung, Aufklirung und Uberwachung) iiber-
haupt zu realisieren. Daneben ist zu beachten, dass die konsequente Weiterentwicklung des
Sicherheitssektors gerade in Zeiten teilweise diffuser Sicherheitsrisiken besonders wichtig ist.
Im Zusammenhang mit der Streitkrdfteentwicklung ist daher zu recht der Aufbau eines Trans-
formationsaudits vorgeschlagen worden, mit dessen Hilfe Starken und Schwéchen systema-
tisch identifiziert werden konnen.'? Diese Idee muss um die Forderung nach einem Bewer-
tungsansatz fiir die Weiterentwicklung des gesamten Sicherheitssektors (Security Sector Ass-
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sessment) erginzt werden. Dieser sollte neben der Eigenbeurteilung auch die Fremdbewer-
tung durch Dritte, analog beispielsweise zum Planning and Review Process (PARP) der NA-
TO, vorsehen und ein besonderes Augenmerk auf Schliisselaspekte wie das vernetzte Mana-
gement, die ressortspezifische und ressortgemeinsame Fahigkeitsorientierung sowie die Zu-
sammenarbeitsfahigkeit legen.

Die erfolgreiche Gestaltung der skizzierten Verdanderungen erfordert den grundsitzli-
chen Wandel der vorherrschenden Organisationskultur. Im Unterschied zum Bestehenden be-
dingt die sicherheitspolitische Vernetzung eine neue Kultur, die auf Vertrauen, Delegation,
Eigeninitiative, Selbstindigkeit und Eigenverantwortung basiert. Die Herstellung des Kultur-
wandels ist eine entscheidende Fithrungsaufgabe, die nur gelingen kann, wenn die Mitarbei-
tenden aktiv in diesen Prozess einbezogen werden. Der erste Punkt verlangt, dass die Fiih-
rungskréfte ihren Verdanderungswillen durch konkrete Taten unter Beweis stellen. Beispiels-
weise durch die Ubernahme der Projektaufsicht in Reformprojekten, die die sicherheitspoliti-
sche Vernetzung stirken, oder durch die Teilnahme an Aus- und Weiterbildungsveranstaltun-
gen, die die Sensibilitét fiir die ressortiibergreifende Zusammenarbeit fordern. Um das Enga-
gement der Mitarbeitenden zu erhdhen, muss z.B. die Aus- und Weiterbildung konsequent auf
die neuen Anforderungen der Vernetzung ausgerichtet werden. Gemeinsame Fiihrungslehr-
ginge'” sollten ebenso selbstverstindlich werden wie die Personalrotation zwischen den Mi-
nisterien und den Sicherheitskrédften sowie zwischen dem 6ffentlichen und dem privatwirt-
schaftlichen Sektor. Die Laufbahnplanung sollte gezielt ressortiibergreifende Karrierewege
anbieten, und im Hinblick auf die berufliche Beforderung sollten Einsdtze in anderen Sicher-
heitsressorts als Qualifizierungskriterien eingesetzt werden.'*

Vernetzte Fiahigkeiten

Durch die eingangs beschriebenen Verdanderungen im sicherheitspolitischen Umfeld riicken
die Aufgabenprofile der Sicherheitskrifte ndher zusammen. Damit gewinnen jene Fahigkeiten
an Bedeutung, die dazu beitragen, die Vernetzung der Sicherheitskrifte sicherzustellen bzw.
zu vereinfachen und von allen Sicherheitskriften nutzenbringend eingesetzt werden kdnnen.
Solche Fahigkeiten konnen als "vernetzte Féhigkeiten" bezeichnet werden.

Die Aufarbeitung der Ereignisse des 11. September 2001 hat in den USA aber auch in
Europa zu teilweise ernilichternden Einsichten {iber den Ausriistungszustand und die Féhig-
keitsprofile gewisser Sicherheitskrifte gefiihrt. Uber 100 Feuerwehrleute sollen beim Brand
des World Trade Center allein deshalb gestorben sein, weil die Kommunikations- und Infor-
mationssysteme der Einsatz- und Rettungskréfte unzureichend aufeinander abgestimmt wa-
ren.”” Dariiber hinaus verfiigen beispielsweise die US-amerikanischen Polizeikrifte nicht iiber

13 Ein gutes, bewusst ressortiibergreifend angelegtes Beispiel ist der strategische Fiihrungslehrgang an der 6s-
terreichischen Landesverteidigungsakademie. Siehe: <http://www.stratfuelg.gv.at/seitel.htm> (Zugriff. 7. Ja-
nuar 2004).

14 David S. Alberts, Information Age Transformation. Getting to a 21st Century Military, Washington, D.C.
2002, S. 123-124; David S. Alberts and Richard Hayes, Power to the Edge. Command and Control in the In-
formation Age, Washington, D.C. 2003, S. 223-232.

15 Thomas Enders, Herausforderung "Homeland Security" fiir die Industrie. In: Européische Sicherheit,
10/2003, S. 8-11, hier S. 8.



das erforderliche Gerit, um einen mit Massenvernichtungswaffen angegriffenen Ort abzusi-
chern. Den meisten Stddten fehlen die Gerdte, um herauszufinden, ob und in welchem Aus-
malf die Einsatz- und Rettungskrifte an einem Schadensort gefdahrlichen Stoffen ausgesetzt
sind.'® Auch in Europa gibt es dhnliche Schwichen beispielsweise im Bereiche der konzepti-
onellen Grundlagen der Zusammenarbeit zwischen den Behorden und Organisationen mit
Rettungs- und Sicherheitsaufgaben oder der Interoperabilitit der von diesen eingesetzten
Kommunikationssystemen.'” Allerdings gibt es erste Anzeichen der Verbesserung im Sinne
der angeregten Vernetzung, indem beispielsweise Kommunikationssysteme auf alle Sicher-
heitskrifte ausgedehnt werden (Frankreich, Schweiz) oder gemeinsame Lagebilder unter Ein-
schluss militdrischer und ziviler Sicherheitskrifte erarbeitet werden (Frankreich).'® Aus die-
sen Beispielen und den genannten Defizitbereichen lésst sich eine Liste jener vernetzten Fa-
higkeiten ableiten, die kiinftig besonderer Beachtung bediirfen. Dazu zéhlen u.a. die Fiihrung
als Kernvoraussetzung erfolgreicher Operationen, die Nachrichtengewinnung, Uberwachung
und Aufklarung fiir ein gemeinsames Lagebild, die Verlegefahigkeit zur verbesserten Mobili-
tit der Sicherheitskrifte sowie die Uberlebensfihigkeit und der Schutz zur Sicherheit der ein-
gesetzten Krifte bzw. ihres Materials (z.B. durch ABC-Schutz und -Abwehr oder elektroni-
schen Schutz).

Im Hinblick auf die Definition der vernetzten Fahigkeiten ist festzulegen, wer diese
identifiziert und durch wen bzw. in welcher Form diese weiterentwickelt werden. Aufgrund
der bisherigen Ausfiihrungen erscheint es sinnvoll, die Identifizierung und die Weiterentwick-
lung iiber das angeregte Managementsysteme bzw. das umfassende Assessment des gesamten
Sicherheitssektors abzuwickeln. Ein Vernetzungsorgan wie der Bundessicherheitsrat sollte fiir
die Festlegung der Schwerpunkte zustandig sein und die strategische Steuerung mit Hilfe der
koordinierenden Rolle des Bundeskanzleramts wahrnehmen, wihrend die jeweiligen Sicher-
heitskrifte fiir die Bewirtschaftung und das operative Management der Féhigkeiten verant-
wortlich zeichnen. Angesichts knapper 6ffentlicher Budgets kann es allerdings nicht darum
gehen, die Féhigkeitsdefizite der jeweiligen Sicherheitskrifte individuell zu beheben. Viel-
mehr miissen Ideen wie die Rollenspezialisierung oder die Zusammenlegung von Ressourcen
und Féhigkeiten unter Einbezug aller Akteure des Sicherheitssektors konsequent angewendet
werden.'"” Das hitte beispielsweise zur Folge, dass ein ABC-Kompetenzpool mit Hilfe ent-
sprechender militirischer ABC-Schutz- und Abwehrfdhigkeiten, der Fachexpertise der chemi-
schen und Biotech-Industrie, privaten und wissenschaftlichen Instituten der 6ffentlichen Hand
sowie den Krankenhdusern eingerichtet werden konnte.”

16 Emergency Responders: Drastically Underfunded, Dangerously Unprepared, New York 2003, S. 5.

17 Flutkatastrophe 2002. Bericht der Unabhédngigen Kommission der Séchsischen Staatsregierung, S. 183-184,
241 ft.; USIS, Analyse des Ist-Zustandes mit Stiarken-/Schwichenprofil, Bern 2001, S. 15, 17
<http://www.usis.ch/deutsch/berichte/pdf usisl/Medienrohstoff d.pdf> (Zugriff: 7. Januar 2004).

18 Enders, Herausforderung 'Homeland Security' fiir die Industrie, S. 9; USIS, Teil II. Grobe Soll-Varianten, So-
fortmassnahmen, Bern 2001, S. 20 <http://www.usis.ch/deutsch/berichte/pdf usis2 voll/deutsch.pdf>
(Zugriff: 7. Januar 2004).

19 Heiko Borchert und René Eggenberger, Rollenspezialisierung und Ressourcenzusammenlegung. Wie Euro-
pas sicherheitspolitische Fahigkeiten gestirkt werden konnen. In: Hans-Georg Ehrhart und Burkard Schmitt
(Hrsg.), EU-Sicherheitspolitik im 21. Jahrhundert: Konzeptionen, Aktivititen, Fahigkeiten, Herausforderun-
gen, Baden-Baden 2004 (i.V.).

20 So dhnlich auch: Mey/Kriiger, Vernetzt zum Erfolg?, S. 60.



Schlussfolgerungen

Sicherheitspolitik kann heute weder ausschliesslich national noch ressortspezifisch betrieben
werden, sondern erfordert internationale und ressortiibergreifende Konzeption und Koordina-
tion. Das Leitbild der vernetzen Sicherheitspolitik trégt dieser Einsicht Rechnung, indem es
die Ziele und die Strategien, die Prozesse und die Strukturen sowie die Féhigkeiten und die
Mittel der Akteure des Sicherheitssektors — unter Einschluss der Industrie — systematisch auf-
einander abstimmt und miteinander verbindet. Der Ubergang vom traditionellen zum vernetz-
ten Ansatz erfolgt jedoch nicht automatisch, sondern muss national wie international aktiv
gestaltet werden.

Auf der nationalen Ebene besteht die zentrale Herausforderung in der Starkung der si-
cherheitspolitischen Vernetzungsorgane sowie der ressortiibergreifender Koordinationspro-
zesse. Sicherheitspolitische Basisaufgaben wie Lageanalyse, Strategiebestimmung und Féahig-
keitsdefinition miissen integriert, d.h. unter Einbezug aller Akteure des Sicherheitssektors, er-
folgen. Ressortspezifische Zielsetzungen und Programme sind konsequent aus dieser liberge-
ordneten Sichtweise abzuleiten. Daneben ist, als Voraussetzung fiir das Erreichen der gefor-
derten inhaltlichen Harmonisierung, dem Management des vernetzten Sicherheitssektors stér-
kere Beachtung zu schenken. Hier geht es darum, wesentliche Prozesse zur Lageanalyse, zur
Strategiebestimmung sowie zur Steuerung und zur Weiterentwicklung des Sicherheitssektors
konsequent ressortiibergreifend zu gestalten. Gleichzeitig sollten Investitionen in gemeinsame
Féhigkeiten sowie zum Ausbau sicherheitspolitischer Vernetzungsorgane und ressortiibergrei-
fender Koordinationsprozesse vorrangig behandelt werden.

Diese nationalen Reformbemiihungen miissen auf der internationalen Ebene konsequent
fortgesetzt werden. Die Forderung nach sicherheitspolitischer Vernetzung betrifft sowohl die
Gestaltung der Abldufe und der Strukturen in den wichtigsten internationalen Organisationen
als auch deren Zusammenarbeit. In Europa diirfte dabei die EU eine Schliisselrolle spielen,
weil sie wie kaum eine zweite Organisation in der Lage ist, verschiedene Politikfelder mitein-
ander zu kombinieren. Erste Anzeichen wie die integrale Behandlung der zivilen und der mili-
tarischen Komponenten der EU-Sicherheitspolitik im Aussenministerrat oder die gemeinsame
Planung ziviler und militdrischer Einsétze iiber die neue operative EU-Planungszelle sind er-
mutigende Zeichen, reichen aber noch nicht aus.*' Die Europiische Sicherheitsstrategie muss
sich die Logik der vernetzten Sicherheitspolitik zu eigen machen und die damit verbundene
Transformation des Sicherheitssektors konsequent vorantreiben. Die daraus resultierende
Harmonisierung und Synchronisierung der nationalen Prozesse und Strukturen erleichtert
kiinftig den Einsatz der zur Verfligung stehenden Sicherheitskrifte. Gleichzeitig wirken die
Stiarkung der staatlichen Institutionen sowie die verbesserte Zusammenarbeit zwischen diesen
der ungewollten Privatisierung des staatlichen Gewaltmonopols entgegen und verbessern die
Gefahren- bzw. die Bedrohungsabwehr. Deshalb sollte die EU spezifische Instrumente zur
Bewertung der sicherheitspolitischen Vernetzungsféhigkeit der bisherigen und der neuen Mit-
glieder entwickeln. Es empfiehlt sich, diese Aufgabe eng mit anderen Organisationen wie der
NATO, der OSZE und dem Europarat abzustimmen, da diese in einzelnen Bereichen iiber

21 EU operational planning. The politics of defence. In: IISS Strategic Comments 10/2003.
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spezifische Expertise verfiigen, die sinnvollerweise beriicksichtigt wird. Diese enge Zusam-
menarbeit wird es insbesondere im Hinblick auf die Stabilisierung von Krisenregionen ermog-
lichen, die internationalen Programme zum Wiederautbau bzw. zur Reform und zur Weiter-
entwicklung der Sicherheitssektoren besser aufeinander abzustimmen.
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