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Brauchen neue Sicherheitsbedrohungen eine
neue Sicherheitspolitik? Hat Europa eine trag-
fahige Antwort auf die neuen sicherheitspoliti-
schen Herausforderungen gefunden und welche
Ansatzpunkte liefert dafiir die Européische
Sicherheits- und Verteidigungspolitik (ESVP)?
Die auBen, sicherheits- und verteidigungspoliti-
sche Dimension der Europdischen Union als
gescheitertes Projekt der europiischen Integrati-
on darzustellen, ist in Politik, Publizistik und
Wissenschaft seit jeher en vogue gewesen. Insbe-
sondere im Zuge des Irak-Debakels ertonten
allerlei Nachrufe auf die Gemeinsame Auflen-
und Sicherheitspolitik (GASP) der Europiischen
Union. Mit dem Verweis auf die Uneinigkeit
europiischer Regierungen erklirten Unkenru-
fende die GASP und damit auch die ESVP fiir
tot. Indes ignorieren derlei Schwarzmalereien
die schon liingst erprobte Praxis und erreichte
Qualitit der EU als sicherheitspolitischer
Akteur. Deutliche Fortschritte sind der EU beim
institutionellen Ausbau von GASP und ESVP zu
bescheinigen. Auf der politisch-strategischen
Ebene sind dies das Politische und Sicherheitspo-
litische Komitee (PSK), der EU-Militirausschuss
(EUMC), der Ausschuss fiir zivile Aspekte des
Krisenmangements (CIVCOM) sowie der EU-
Militérstab (EUMS). Auf der militérisch-strate-
gischen Ebene sind das Operations-Hauptquar-
tier zu nennen, auf der operativen Ebene das
Force Headquarters (FHQ) sowie auf der takti-
schen Ebene die Hauptquartiere der Teilstreit-
kréfte. Dariiber hinaus hat die ,,Zivilmacht mit
Zihnen” ihr breites Handlungsspektrum in EU-
gefiihrten Missionen, wie etwa in Bosnien-Herze-
gowina, Mazedonien oder im Kongo, mehrfach
unter Beweis gestellt. Ein beachtliches Entwick-

lungspotenzial birgt die ESVP nicht zuletzt auf-
grund ihrer Mehrdimensionalitiit. Gemaf Titel
V des EU-Vertrags ist die ESVP ein Rechtsinsti-
tut. Zugleich ist sie eine Fihigkeitsinitiative des
Europiischen Rats (European Headline Goal),
im Sinne der Kommission eine Komponente der
EU-Friedenspolitik sowie nach Artikel 17 des
EU-Vertrags eine gemeinsame Verteidigungspo-
litik, die sich auf gemeinsame Organe und Kapa-
zititen stiitzt, wie etwa die zivil-militirische
Kooperation (CIMIC). Dariiber hinaus ermog-
licht die ESVP geméiB der Evolutivklausel eine
gemeinsame Verteidigung, als deren Kerne die
Planungszelle, die Riistungsagentur oder die
battle groups betrachtet werden konnen. Weite-
re Dimensionen bilden das nationale und multi-
nationale Handeln der Mitgliedstaaten als
Akteure der zweiten Séule sowie die Europiische
Sicherheitsstrategie (ESS). Mit der ESS eroffnet
sich eine neue Entwicklungsperspektive fiir die
ESVP, der fortan drei Funktionen zugedacht
sind: Neben dem Auf- und Ausbau adiquater
sicherheitspolitischer Fahigkeiten , mit denen die
neuen Sicherheitsbedrohungen bewéltigt werden
konnen, triagt die ESVP mit zivilen und militiri-
schen Operationen zur Stabilisierung von Kri-
senregionen bei. SchlieBlich leitet sie die Trans-
formation von einer segmentierten zur vernetz-
ten Sicherheitspolitik ein. Was ist unter vernetz-
ter Sicherheitspolitik zu verstehen? Hat Europa
damit eine adiquate Antwort auf die neuen
sicherheitspolitischen Herausforderungen
gefunden? Inwiefern hilt das Plidoyer fiir eine
sicherheitspolitische Vernetzung dem Hiirtetest
in der Praxis stand? Rede und Antwort steht
Heiko Borchert.
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Vernetzte
Sicherheits-
politik

Eine Antwort Europas
auf die neuen

sicherheitspolitischen
Herausforderungen

Einfiihrung

Die Bekimpfung sicherheitspolitischer Risi-
ken wie der internationale Terrorismus, die
Verbreitung von Massenvernichtungswaffen,
die Organisierte Kriminalitiit, das Scheitern
von Staaten, die Bewiltigung regionaler Kon-
flikte oder die Verwundbarkeit, die aus der
wirtschaftlichen und technischen Verflech-
tung der Industriestaaten resultiert, bedarf
der Kombination verschiedener wirtschaftli-
cher, politischer und militéirischer Instrumen-
te. Darauf weist die im Dezember 2003 verab-
schiedete Europiische Sicherheitsstrategie
(ESS) zu Recht hin und leitet daraus die For-
derung nach mehr Kohirenz durch Biinde-
lung der vorhandenen Instrumente und Fihig-
keiten ab."” Implizit formuliert die ESS damit
die Kerngedanken der sicherheitspolitischen
Vernetzung, nimlich die adiquate institutio-
nelle Abbildung eines umfassenden Sicher-
heitsbegriffs durch bessere Verzahnung der
zivilen und militirischen Mittel sowie die
Reform der bestehenden Sicherheitsorganisa-
tionen im Licht der neuen Sicherheitsheraus-
forderung.
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Der vorliegende Beitrag stellt zuerst die Griinde fiir
den Wechsel zur sicherheitspolitischen Vernetzung
und deren Kernprinzipien vor, illustriert diese an-
schlieBend anhand konkreter Beispiele aus der Praxis
und zeigt zum Schluss auf, wo mit Blick auf die Rea-
lisierung der Vernetzung noch Handlungsbedarf
besteht. Sicherheitspolitische Vernetzung stellt
tatsichlich einen tragfihiger Ansatz zum Umgang
mit den neuen Sicherheitsherausforderungen dar.
Wie in anderen Berei-
chen ist der damit ver-
bundene Wandel vom
politischen Willen zur
Verdnderung abhingig, der damit mafgeblich iiber
Erfolg oder Scheitern der sicherheitspolitischen Ver-
netzung als Leitidee fiir die Gestaltung der Sicher-
heitspolitik im 21. Jahrhundert entscheiden wird.

Kernprinzipien

Vernetzung erhoht die Kohédrenz und
steigert die Einsatzfihigkeit

Im Zentrum der Forderung nach sicherheitspoliti-
scher Vernetzung stehen die Organisation und das
Management des Sicherheitssektors. Dazu zihlen
militdrische, polizeiliche und paramilitdrische
Streitkrifte, Grenzschutz, Nachrichtendienste, die
entsprechenden Ministerien, die politischen Auf-
sichts- und Koordinierungsorgane sowie in zuneh-
mendem MaBe auch nichtstaatliche Akteure wie
beispielweise die Industrie oder Nichtregierungsor-
ganisationen.  Sicherheitspolitische =~ Vernetzung
beschiftigt sich mit der Frage, wie ein umfassender
Sicherheitsbegriff, der aufgrund seines Querschnitt-
scharakters in die Zustdndigkeit verschiedener
staatlicher und nichtstaatlicher Akteure féllt, im
Alltag umgesetzt werden kann. Dabei ist zwischen
einer inhaltlichen und einer organisatorischen Kom-
ponente zu unterscheiden. Inhaltlich geht es mit der
bereits zitieren Feststellung der ESS um die ausge-
wogene Balance zwischen den unterschiedlichen
staatlichen und nicht-
staatlichen ~ Machtmit-
teln im Einklang mit den
definierten politischen
Ambitionen eines Landes. Organisatorisch richtet
sich der Blick auf die bestehenden Strukturen, Pro-
zesse und Instrumente zur Definition, Umsetzung
und Weiterentwicklung der Sicherheitspolitik, die
vor dem Hintergrund grundsitzlich verdnderter
Sicherheitsrisiken zu iiberpriifen und anzupassen
sind. Die Kombination beider Aspekte trigt dazu
bei, Ziele, Mittel und Verfahren der Sicherheitspo-
litik miteinander in Einklang zu bringen und bildet
damit die Voraussetzung fiir risikoaddquate Sicher-
heitsstrategien.
Die Notwendigkeit der stirkeren Vernetzung ist auf
eine Reihe unterschiedlicher ~Entwicklungen
zuriickzufiihren:”
— Erstens sprengen die im 21. Jahrhundert zu
bewiltigenden Herausforderungen die Problem-
16sungskapazititen des Nationalstaates. Schon
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Der in Afghanistan gewdhlte Ansatz der integrier-
ten zivil-militarischen Wiederaufbauteams (Provincial

seit einiger Zeit wird daher iiber Alternativen zu
hoheitlichen Regelungs- und Steuerungsmecha-
nismen nachgedacht. Hoch im Kurs stehen dabei
partnerschaftlich ausgehandelte Losungen, die
auch nichtstaatliche Akteure einbeziehen und
damit auf dieser Ebene zu einer Vernetzung der
Akteure beitragen. Diese Diskussion wird,

zweitens, begleitet durch die Bemiihungen zur
Modernisierung des Verwaltungshandelns, die
sich unter anderem aus den Leistungsdefiziten der
klassischen Biirokratie sowie der desolaten Haus-
haltslage der meisten Industrieldnder erkléren. Im
Anschluss an die Ubertragung von Management-
grundsétzen und -verfahren aus der Privatwirt-
schaft auf die offentliche Verwaltung findet in
zunehmendem Mafle auch eine Verlagerung
offentlicher Aufgaben an private Leistungstriger
statt. Daraus entsteht eine neue ,,vernetzte Ver-
waltung*, die sich dadurch auszeichnet, dass die
Wirtschaft immer stérker in die 6ffentlichen Lei-
stungserstellungsprozesse eingebunden wird.”

Drittens 16sen die neuen sicherheitspolitischen
Risiken bestehende Grundhypothesen —der
Sicherheitspolitik wie die Unterscheidung zwi-
schen innerer und duBerer Sicherheit oder die
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Reconstruction
Teams, PRT) soll die zivilen und militarischen Fihigkeiten im Bereich des
Friedensaufbaus miteinander verzahnen. In Kundus und Feizabad betreibt
die Bundeswehr solche PRTs, die mit dem hier im Sicherungseinsatz am
Flugplatz abgebildeten Transportfahrzeug Dingo ausgeriistet ist.

klare Abgrenzung zwischen militdrischen und

nicht-militdrischen Aktionen zusehends auf.
Damit wird aber picht
nur die auf diesen Grundhypothesen

Annahmen basieren-
de Kompetenzvertei-
lung zwischen verschiedenen Ressorts und
Sicherheitskriften infrage gestellt. Die neuen
Aufgaben, die aus der Bewiltigung dieser Risi-
ken resultieren, sind in den bestehenden Struktu-
ren nicht oder nur unzureichend abgebildet, was
die Erarbeitung und Umsetzung koordinierter
Strategien erschwert. Fordern diese drei Trends
die Notwendigkeit der Vernetzung, so gibt es,

viertens, mit dem Fortschritt im Bereich der Infor-
mations- und Kommunikationstechnologie (IKT)

Ein sicheres Europa fiir eine bessere Welt. Europdische Sicher-
heitsstrategie, Briissel, 12. Dezember 2003, S. 7, 13.

Heiko Borchert, ,,Vernetzte Sicherheitspolitik und die Transfor-
mation des Sicherheitssektors: Weshalb neue Sicherheitsrisiken
ein verindertes Sicherheitsmanagement erfordern”, in ders.
(Hrsg.), Vernetzte Sicherheit: Leitidee der Sicherheitspolitik im
21. Jahrhundert, Hamburg 2004, S. 53-79; Ashton B. Carter,
,,The Architecture of Government in the Face of Terrorism*,
International Security 3/2001/02, S. 5-23.

Stephen Goldsmith and William D. Eggers, Governing by Net-
work. The New Shape of the Public Sector, Washington, DC 2004.
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eine Entwicklung, die konkrete Losungsansitze
zur physischen Vernetzung der sicherheitsrele-
vanten Akteure ermoglicht. Konsequent genutzt
und unter Beriicksichtigung wichtiger Faktoren
wie der Befihigung der Mitarbeitenden zum
Umgang mit der IKT und der Entwicklung der
Organisationskultur konnen dadurch Arbeitsab-
laufe drastisch beschleunigt sowie physische und
zeitliche Grenzen leichter tiberbriickt werden.

Eine wesentliche Erkenntnis aus der Auseinanderset-
zung mit den neuen Sicherheitsrisiken besteht darin,
dass addquate Sicherheitsstrukturen kiinftig deutlich
flexibler sein miissen, um auf Verdnderungen im
relevanten Risikoumfeld
reagieren zu konnen.
Aus diesem Grund wird
die sicherheitspolitische
Vernetzung iiber einen ergebnisoffenen Transforma-
tionsprozess realisiert. Dieser kann als ,,gesamtstra-
tegisch und ressortiibergreifend angelegter, multina-
tional ausgerichteter, fortlaufender und vorausschau-
ender Weiterentwicklungsprozess der aufien- und
sicherheitspolitischen Instrumente und der Entschei-
dungsfindung eines Staates an die sich verdndernden
Umfeldbedingungen® verstanden werden. ¥ Zwei
Zielsetzungen stehen im Zentrum:
Es geht darum, die Kohédrenz des politischen Han-
delns zu verbessern. Hierzu ist es erforderlich, dass
die sicherheitsrelevanten Akteure ihre Ziele, Prozes-
se und Strukturen sowie ihre Fahigkeiten und Mittel
systematisch aufeinander abstimmen. Vernetzung
bezieht sich dabei auf die Beriicksichtigung der rele-
vanten Ebenen, auf denen Entscheidungen beschlos-
sen und umgesetzt werden (beispielsweise suprana-
tional, national und sub-national), die einzubezie-
henden staatlichen und nichtstaatlichen Akteure, die
systematische Abstimmung der zu erbringenden
Aufgaben auf ein sicherheitspolitisches Leistungs-
kontinuum bestehend aus Krisenpridvention, -mana-
gement und -nachsorge sowie auf die zur Auswahl
stehenden Instrumente (zum Beispiel diplomatische,
wirtschaftliche, militdrische, polizeiliche und zivil-
gesellschaftliche Mittel).
Mit Blick auf die zu losenden Aufgaben soll die
Einsatzfahigkeit der zur Verfiigung stehenden Mit-
tel signifikant gesteigert werden. Hierzu dient ein
umfassender Informations- und Kommunikations-
verbund fiir Aufkldrung, Fiihrung und Wirkung.
Die konsequente Vernetzung von Akteuren, Senso-
ren und Effektoren ermdglicht beschleunigte Ent-
scheidungs- und Handlungsabldufe und erlaubt es,
die definierten Auftrige effizienter und effektiver
zu erfiillen.”
Die Verbesserung der Kohérenz und die Steigerung
der Einsatzfahigkeit setzen die konsequente Wir-
o kungs- und Fihigkeitso-
Fahigkeits- und rientierung der beteilig-
Wirkungsorientierung ten Akteure voraus,
damit deren Mittel in
der Vorbereitung oder im Einsatz jederzeit an die

Transformation
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aktuelle Lage angepasst und mit Blick auf die
erzielten Ergebnisse verglichen und weiterent-
wickelt werden konnen. Die gemeinsame Fiihrung
bedingt ein gemeinsames Lagebewusstsein, das
iiber ein Lagebild hergestellt wird. Das Lagebild ist
als Informationsraum zu verstehen, der Ebenen
ibergreifend angelegt ist und mit Blick auf die zu
erfiillenden Aufgaben relevante Informationen aus
einer Fiille unterschiedlicher Quellen zur Verfii-
gung stellt. Das gemeinsame Lagebild beriicksich-
tigt neben den verschiedenen Akteuren und ihren
Fiahigkeiten oder Kapazititen auch die unterschied-
lichen Entscheidungs- und Handlungsebenen.
Neben der operationsbezogenen Fiihrung der Krif-
te starkt das Lagebild die Beurteilungsfahigkeit der
Akteure und legt dadurch die Basis fiir die gefor-
derten Effizienz- und Effektivititsgewinne.”

Vernetzung in der Praxis

Die Umsetzung der geforderten sicherheitspoliti-
schen Vernetzung ist sehr anspruchsvoll. Die tech-
nischen Fragen zur Realisierung der Vernetzung
sind dabei — bei aller Komplexitit — in der Regel
noch das geringste Problem. Noch herausfordernder
ist die Restrukturierung
der bestehenden Ablédu-
fe und Strukturen des
Sicherheitssektors, denn
sicherheitspolitische Vernetzung stellt bestehende
Gewohnheiten und Machtpositionen einzelner
Akteure infrage. Es kann daher nicht deutlich genug
betont werden, dass der Ubergang von der res-
sortspezifischen zur vernetzten Organisation des
Sicherheitssektors einen Willensakt darstellt, der
ohne die Bereitschaft zur Verdnderung nicht zu
schaffen ist.

Diese Feststellung wird besonders deutlich, wenn
man auf die unterschiedlichen Dimensionen blickt:
Vernetzung auf der strategischen Ebene bezweckt
vor allem die Verbesserung der ressortiibergreifen-
den Zusammenarbeit zur Stiarkung der Politikvorbe-
reitung. Auf der operativen Ebene dient die Vernet-
zung der besseren Verzahnung ziviler und militéri-
scher Mittel und fordert damit die Effektivitit bei der
Erreichung komplexer Ziele wie beispielsweise dem
Friedensaufbau. Auf beiden Ebenen ist Vernetzung
wesentlich davon abhdngig, dass wichtige Funkti-
onsbereiche wie Personal, Finanzen und Wissen
sowie Aufbau- und Ablaufstrukturen, die die forma-
len Elemente beschreiben und die in jeder Institution
zur Zielerreichung definiert werden miissen, stirker
ins Blickfeld der Betrachtung riicken.

Der Africa Pool und der Global Conflict Prevention
Pool der britischen Entwicklungshilfe-, Auf3en- und
Verteidigungsministerien sind Beispiele, die ver-
schiedene Aspekte der Vernetzung in einem Ansatz
kombinieren. Das Ziel besteht in der integrierten
Entwicklung politischer Strategien zum Umgang
mit Konflikten. Die Vernetzung zwischen den drei
Ressorts erfolgt in diesem Fall iiber gemeinsam

Willensakt
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definierte Zielsetzungen, die darauf abgestimmte
Formulierung der Strategien, die Biindelung (Poo-
ling) finanzieller Ressourcen aus den Ministerien in
einem gemeinsamen Topf sowie die gemeinsame
Projektumsetzung inklusive Leistungsmessung und
-beurteilung. Arbeitsausschiisse mit Vertretern aus
allen Ressorts erlauben die integrale Betrachtung
militédrischer, entwicklungspolitischer, aufienpoliti-
scher, 6konomischer und polizeilicher Perspekti-
ven.” Dieser Ansatz stand auch Pate beim Aktions-
plan ,,Zivile Krisenpravention, Konfliktlosung und
Friedenskonsolidierung* des Auswirtigen Amtes,
der Kirisenprdvention als Querschnittsaufgabe
betrachtet und neue Ansitze zur ressortiibergreifen-
den Koordinierung einfiihrt.”

Das Ziel, die zivilen und militdrischen Fihigkeiten
im Bereich des Friedensaufbaus besser miteinander
zu verzahnen, verfolgt auch der in Afghanistan
gewihlte Ansatz der integrierten zivil-militdrischen
Wiederaufbauteams (Provincial Reconstruction
Teams, PRT). Die Einordnung und der Stellenwert
der zivilen Komponente variieren jedoch: Wihrend
diese im US-amerikani-
schen Fall dem militéri-
schen Oberbefehlshaber
untergeordnet ist, sind
bei den deutschen PRTs beide Elemente gleichbe-
rechtigt. Die zivile Komponente ist als Teil der
AuBenstelle in Kabul organisiert, der militdrische
Teil ist in die NATO-Befehlskette integriert.” Fiir
die Weiterentwicklung dieses Ansatzes wird es ent-
scheidend sein, wie die Riickkoppelung zwischen
der Vernetzung im Einsatz und der Fiihrung auf der
Stufe der Ministerien organisiert wird — ein Aspekt,
der in Deutschland bislang erst ansatzweise gere-
gelt ist.

Auch auf der europdischen Ebene sind erste Anzei-
chen der sicherheitspolitischen Vernetzung zu
erkennen. Neben den bereits erwihnten strategi-
schen Vorgaben aus der ESS ist insbesondere auf die
Einrichtung der zivil-militdrischen Planungszelle im
Europdischen Militirstab hinzuweisen. Sie soll die
Kapazititen der EU zur Fiihrung autonomer Einsét-
ze verstirken und dabei insbesondere zur verbesser-
ten Kohdrenz zwischen den zivilen und militdri-
schen Strukturen unter der Fiihrung von Javier Sola-
na beitragen.'” Dieser Ansatz ist wegweisend, doch
offene Fragen konnten dessen Effektivitit behin-
dern. Insbesondere erweist es sich im Briisseler All-
tag als Problem, dass diese Zelle im Militdrstab und
nicht auf einer tibergeordneten Ebene angesiedelt ist.
Zudem fehlen auf der nationalen Ebene bislang adi-
quate ,,Spiegelreferate”, die die Verzahnung ziviler
und militdrischer Einheiten in der nationalen Vorbe-
reitung verbessern konnten.

Einen vergleichbaren Beitrag zur Zusammen-
fithrung militdrischer und ziviler Belange leistet
auch das neue EU-Sicherheitsforschungsprogramm
mit seinen Vorbereitungsmanahmen. Um die
Bereitstellung der benotigen sicherheitsrelevanten
Féhigkeiten voranzubringen, will die EU die

Pooling
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Sicherheitsforschung fordern. Im Vordergrund ste-
hen dabei Dual Use-Technologien, die gleichzeitig
militarische und sicherheitsrelevante Anwendun-
gen unterstiitzen.'"” Die Innovationskraft dieser
Mafnahmen ist seitens der EU davon abhingig,
dass die Arbeiten der Europdischen Kommission
und der Europiischen Verteidigungsagentur (EVA)
ebenso optimal aufeinander abgestimmt werden
wie die sicherheitsrelevanten Tétigkeiten der ver-
schiedenen Generaldirektorien der Kommission."
Auf der nationalen Ebene miissen dariiber hinaus
die entsprechenden Vorbereitungen fiir die Sicher-
heitsforschung koordiniert werden, das heifit hier-
fiir relevante Wissenschafts- und Technologieberei-
che miissen identifiziert, gewichtet und im Rahmen
einer mit Industrie und Wissenschaft erarbeiteten
Strategie weiterentwickelt werden.

Als drittes europdisches Vernetzungsbeispiel kann
schlieBlich die im EU-Verfassungsvertrag vorgese-
hene Solidarititsklausel
genannt werden. Diese
sieht die gegenseitige
Unterstiitzung der EU-
Mitglieder im Falle einer natur- oder zivilisations-
bedingten Katastrophe sowie eines terroristischen
Anschlags auf dem EU-Territorium vor. Hierzu sol-
len alle der EU zur Verfiigung stehenden zivilen
und militdrischen Mittel eingesetzt werden. Damit
schldgt die Solidaritdtsklausel die Briicke von der
bislang auf den AuBenbereich konzentrierten
Europdischen Sicherheits- und Verteidigungspoli-
tik zur ,Innensicherheit” der Unionsmitglieder. In
der Praxis wird dieser konzeptionelle Briicken-
schlag neben den Problemen mit der Ratifizierung
des EU-Verfassungsentwurfs durch den Umstand
erschwert, dass das Haager Programm zur Stirkung

Solidaritatsklausel
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von Freiheit, Sicherheit und Gerechtigkeit in der
EU keine Beziige zur zweiten Sdule aufweist —
damit ist der Anspruch der ESS, einen alle Sdulen
der EU umfassenden Sicherheitsansatz zu konzipie-
ren, bislang nicht erfiillt."”’

Kiinftiger Handlungsbedarf

Sicherheitspolitische Vernetzung ist der richtige
Ansatz, um die Forderung nach einem umfassenden
Sicherheitsbegriff insti-
tutionell abzubilden. Aus
methodischer Sicht wei-
sen die in zahlreichen
Streitkriften des euro-atlantischen Raums eingeleite-
ten Transformationsprozesse, die im Kern alle auf der
Befihigung zur vernetzten Operationsfiihrung sowie
den Prinzipien der Wirkungs- und Féhigkeitsorientie-
rung basieren, hierfiir den Weg. Kiinftig geht es dar-
um, die dabei gesammelten Erfahrungen konsequent
auf alle Akteure des Sicherheitssektors zu iibertragen.
Dabei sind zahlreiche Herausforderungen zu bewilti-
gen, die im Sinne einer Auswahl abschlielend skiz-
ziert werden sollen."”

Umfassender
Sicherheitsbegriff

Vernetzung zwischen den Streitkraften

Die Grundsitze der vernetzten Operationsfiihrung
sind definiert, werden in Demonstratorenprogram-
men erprobt und im Einsatz angewendet. Fiir die
Zukunft liegt eine erste militdrische Herausforderung
in der konsequenten Beriicksichtigung der Anforde-
rung der vernetzten Operationsfiihrung in allen
Bereichen der Doktrin, Struktur, Ausbildung, Ausrii-
stung, Fiihrung, Personal und Infrastruktur. Die
durchgingige Abstimmung dieser Bereiche auf die
Prinzipien der Vernetzung und der Transformation
stellt neue Anforderungen an die Kohirenz bei Pla-
nung und Umsetzung und erhoht die Bedeutung der
,,weichen Faktoren® in den Bereichen Doktrin, Aus-
bildung, Fiihrung und Personal um Vernetzung im
Alltag und in der Organisationskultur zu verankern.

Eng damit verbunden ist, zweitens, die Gewéhrlei-
stung der Interoperabilitit zwischen den eigenen
Teilstreitkriften und den Streitkriften befreundeter
Nationen. Obwohl es inzwischen insbesondere sei-
tens der Industrie grofie Anstrengungen zur Defini-
tion offener und einheitlicher Standards fiir die ver-
netzte Operationsfithrung gibt, bleiben wichtige
Fragen noch offen.
Dazu zdhlt zum Beispiel
auf der Hardwareseite
die Sicherstellung der
reibungslosen Integration alter Systeme in neue,
konsequent auf die Anforderungen der vernetzten
Operationsfiihrung ausgerichtete Systemarchitektu-
ren. Diese schon im nationalen Umfeld herausfor-
dernde Aufgabe, wird durch die Erfordernisse der
multinationalen und ressortiibergreifenden Zusam-
menarbeit zusitzlich erschwert. Daneben ist zu

Interoperabilitat

22

Reader Sicherheitspolitik

beriicksichtigen, dass insbesondere die bestehenden
US-Exportbestimmungen (International Trade in
Arms Regulation) den Austausch des technologi-
schen Know-Hows erschweren, wodurch multina-
tionale Unternehmen teilweise daran gehindert wer-
den, konzernintern vorhandene technologische Syn-
ergien zu Gunsten ihrer Kunden optimal zu nutzen.
Vor diesem Hintergrund erweisen sich beispiels-
weise auch Fortschritte im Bereich der sicheren
Dateniibertragung  (Kryptologie) als potenziell
zweischneidiges Schwert, weil die Nichtweitergabe
der entsprechenden Sicherheitsbestimmungen den
positiven Effekt der Datensicherheit konterkarieren
und dadurch die Zusammenarbeit erschweren
kann.” Und schlieBlich ist zu beachten, dass der
Trend zum Einsatz von Riistungsmaterial ab Stange
(Commercial of the Shelf, COTS) noch ungeklirte
Konsequenzen fiir die Interoperabilitit mit sich
bringt, die unter anderem aus den schnelllebigen,
zivilen Innovationszyklen oder der teilweise einge-
schrinkten Riickwirtskompatibilitit zu alten Syste-
men resultieren.

Vernetzung zwischen Streitkraften und
zivilen Sicherheitskraften

Angesichts der neuen Aufgaben im In- und Ausland
kommt der reibungslosen Zusammenarbeit zwi-
schen diesen beiden Akteursgruppen eine Schliis-
selrolle zu. Um diese zu gewihrleisten, ist es uner-
lasslich, eine gemeinsa-
me  Fiahigkeitsanalyse
und -planung vorzuneh-
men. Nur auf der Grund-
lage eines umfassenden Bilds der vorhandenen
Stiarken und Schwichen lassen sich Priorititen fiir
die kiinftige Féahigkeitsentwicklung sowie fiir den
Einsatz der vorhandenen Fihigkeiten der Streitkréf-
te zu Gunsten der Sicherheitskrifte und umgekehrt
vornehmen. Wichtig ist dabei insbesondere, dass
diese Schritte in einem gemeinsamen Simulations-
umfeld durchgefiihrt werden, damit Fahigkeiten in
Abstimmung auf unterschiedliche Aufgaben und
die daraus resultierenden Anforderungen identifi-
ziert und entwickelt werden konnen.

Es miissen die Grundlagen dafiir geschaffen werden,
Streitkrifte und zivile Sicherheitskréfte im Einsatz
gemeinsam fiihren zu konnen. Damit ist neben intero-
perablen Informations- und Kommunikationsstruktu-
ren auch die Einbindung in ein gemeinsames Lage-
bild angesprochen. Hierzu miissen technische
Schnittstellen bereinigt und verfahrensbezogene
Unterschiede in den Einsatzgrundsitzen der Streit-
und Sicherheitskrifte durch konzeptionelle Anpas-
sung harmonisiert sowie durch gemeinsame Ubungen
im Vorfeld der Einsitze trainiert werden. Daher sind
die Bemiihungen der USA, bis 2009 ein Simulations-
umfeld fiir das Training gemeinsamer, multinationa-
ler, ressortiibergreifender Operationen (Joint Natio-
nal Training Capability) zu schaffen, fiir die européi-
schen Partner von grofitem Interesse.'”

Simulationsumfeld



SchlieBlich miissen methodische Ansitze ent-
wickelt werden, um den Transformationsfortschritt
innerhalb des gesamten Sicherheitssektors beurtei-
len zu konnen. Nur so ist es moglich, Stirken und
Schwiichen des bereits Geleisteten zu identifizieren
und Schwerpunkte fiir die Zukunft zu setzen. Die
EU und die NATO, in Teilbereichen auch die OSZE
und der Europarat, konnten hierbei wesentliche
Impulse fiir die Definition eines einheitlichen und
gemeinsamen Beurteilungsrahmens schaffen.
Letztlich sind in einigen Staaten auch noch offene
Rechtsfragen beispielsweise beim Einsatz der
Streitkrifte im Innern zum Zweck der nationalen
Sicherheitsvorsorge (Homeland Security in den
USA) oder bei Auslandeinsitzen im Rahmen der
EU-Solidarititsklausel zu kléren.

Vernetzung mit der Industrie

Die Vernetzung mit der Industrie ist entscheidend,
um Technologiefortschritte der Industrie moglichst
schnell in operationsbezogene Effizienzgewinne
der Streit- und Sicherheitskrifte umzuwandeln. Das
bedingt eine Anpassung der staatlichen Beschaf-
fungsvorschriften und -verfahren. Die konsequent
fahigkeitsorientierte Akquisition anstelle der bishe-
rigen Ausrichtung an Plattformen stellt konzeptio-
nell die grofte Herausforderung dar. Zudem miissen
bestehende Vorschriften und transformationsrele-
vante Neuerungen wie zum Beispiel die Betonung
der Konzeptentwicklung und Erprobung (CDE)
besser aufeinander abgestimmt werden, so dass der
Industrie aus der friihen Beteiligung in der CDE-
Phase keine Nachteile in der spiteren Beschaffung
erwachsen. Gleichzeitig sollten tragfihige finanzi-
elle Losungen gefunden werden, um die Entwick-
lungsrisiken der Industrie ausgewogener als bislang
zu finanzieren.

Einher damit geht auch die Schaffung von Voraus-
setzungen, damit innovative Finanzierungsansitze,
die es der offentlichen
Hand erlauben, sicher-
heitsrelevante Leistun-
gen iiber Betreibermo-
delle einzukaufen, ohne dafiir selbst die teuren
Systeme und Gerite beschaffen und unterhalten zu
miissen, nicht durch bestehende haushaltrechtliche
Schranken behindert werden. In diesen Fragen
konnte die EVA zusammen mit der Europdischen
Kommission eine Schliisselrolle bei der Harmoni-
sierung vorhandener Bestimmungen spielen.

Die industriepolitischen Konsequenzen aus dem Uber-
gang zum Modell des Systemintegrators sind vor allem
mit Blick auf den Mittelstand zu untersuchen. Syste-
mintegratoren definieren im Auftrag des Bedarfstrd-
gers ein zu beschaffendes Gesamtsystemund leiten
daraus die Spezifikationen der einzelnen Komponen-
ten ab. Indem sie auch iiber Unterauftragnehmer ent-
scheiden, iiben die Systemintegratoren eine industrie-
politische Funktion aus, die tendenziell eher die finanz-
starken Unternehmen in dieser Rolle bevorzugt.'”

Industriepolitische
Konsequenzen
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Diese und weitere Fragen sollten in Form eines
strategischen Wissenschafts- und Technologiedia-
logs mit Wirtschaft und Wissenschaft behandelt
werden. Ein solcher Dialog wiirde es ermoglichen,
systematisch jene industriellen und wissenschaftli-
chen Schliisselkompetenzen zu identifizieren, die
besonders gefordert sowie von der Industrie iiber
eigene Partner- und Allianznetzwerke in internatio-
nale Kooperationsbeziehungen eingebracht werden
sollen.

Vernetzung zwischen verschiedenen
Ressorts

Im Bereich der ressortiibergreifenden Zusammen-
arbeit liegt der groite Nutzen der sicherheitspoliti-
schen Vernetzung.
Gleichzeitig sind auf
dieser Ebene auch die
groflten  Herausforde-
rungen zu bewiltigen. Diese ergeben sich aus dem
Umstand, dass die Ansdtze der Fihigkeits- und
Wirkungsorientierung bislang weit gehend auf den
Bereich der Streitkrifte beschrinkt sind. Die Uber-
tragung auf die zivilen Ressorts ist jedoch unbe-
dingt erforderlich, um den von der ESS angespro-
chenen Policy Mix zwischen zivilen und militéri-
schen Féhigkeiten herstellen zu konnen und die
Grundlagen fiir den Vergleich der mit dem Einsatz
dieser Fihigkeiten erzielbaren Wirkungen zu
schaffen.

Aus dem Einsatz eines gemeinsamen, rollenbasier-
ten und Ebenen iibergreifenden Lagebilds als
gesamtstaatliches Fiihrungsinstrument ergeben sich
neue Fragen, die konzeptionell noch weit gehend
unbeantwortet sind: Bei welcher Institution soll ein
solches Lagebild eingerichtet werden? Welche
Informationen werden darin abgebildet? Wie wer-
den die einzelnen Ressorts in das Lagebild einge-
bunden und welche Informationen miissen dazu in
welcher Form bereitgestellt werden? Wie werden
nichtstaatliche Akteure, die Zivilgesellschaft und
die Industrie in das Lagebild eingebunden?

Eng mit dem Lagebild verkniipft, ist die Notwen-
digkeit einer Uberpriifung der nachrichtendienstli-

Policy Mix
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chen Architektur. Hierbei geht es zum einen um die a
Verlagerung der Schwergewichte von der Samm- Zum Beltrag
lung zur Analyse der Informationen, wobei die

besondere Herausforderung in der ressortiibergrei- ~ Autor

fenden Auswertung als Basis fiir die ressortgemein-
same Strategiedefinition liegt. Zum anderen wird es
langfristig unerldsslich sein, vor dem Hintergrund
der gesamtstaatlichen Bediirfnisse eine Strategie
zur Auswertung offener Quellen (Open Source

Dr. Heiko Borchert, Jahrgang 1970, leitet ein Unter-
nehmens- und Politkberatungsbiiro in der Schweiz,
ist Mitherausgber der Schriftenreihe Vernetzte
Sicherheit und Direktor fiir Sicherheit und Verteidi-
gung am Diisseldorfer Institut fiir Aussen- und

Intelligence) zu definieren, die Ziele, Mittel und
Verfahren bestimmt und damit die effiziente Nut-
zung dieser Quellen auf der ressortiibergreifenden
und der ressortspezifischen Ebene ermdoglicht.
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Zusammenfassung

Ein wesentliches Ziel vernetzter Sicherheitspo-
litik ist die integrierte Entwicklung politischer
Strategien zum Umgang mit Konflikten. In der
praktischen Sicherheitspolitik ist man hiervon
noch ein Stiick entfernt. Erste viel verspre-
chende Beispiele sind dafiir der Africa Pool
und der Global Conflict Prevention Pool der
britischen Regierung. Dieser Ansatz stand Pate
beim Aktionsplan ,,Zivile Krisenprivention,
Konfliktlosung und Friedenskonsolidierung*
des Auswirtigen Amtes. Militirische und zivi-
le Fahigkeiten beim Aufbau in Afghanistan
miteinander zu verbinden, ist mit der Aufstel-
lung der Provinzial Reconstruction Teams
(PRT) in der Provinz Kundus unter deutscher
Fithrung gelungen. Sicherheitspolitische Ver-
netzung ist der richtige Ansatz, um die Forde-
rung nach einem umfassenden Sicherheitsbe-
griff institutionell abzubilden. moe
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Hinweise

www.vernetzte-sicherheit.net

Informationen und Zusatzmaterialen zur gleichna-
migen Schriftenreihe

www.act.nato.int
NATO Allied Command Transformation

europa.eu.int/comm/environment/civil/index.htm
Europiische Kommission, Bereich Zivilschutz

europa.eu.int/comm/external_relations/cpcm/cp.htm
Europdische Kommission, Bereich Konfliktpraven-
tion
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