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Anforderungen an
Sicherheitslosungen
fur den Luftverkehr

von Heiko Borchert und Karina Forster
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Deutschland wickelt wertmiflig 45 % seines
Auflenhandels iiber den Luftverkehr ab. Aus
dieser groflen wirtschaftlichen Bedeutung
des Luftverkehrs resultiert die Relevanz der

Sicherheitsmafinahmen. Schon heute entfal-
len nach Angaben der internationalen Verei-
nigung der Flughafenbetreiber ACI gut 35

% der Betriebskosten eines Flughafens auf
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Sicherheitsmafinahmen — Tendenz steigend.
Geht es um die Verbesserung der Sicherheit
der Luftverkehrsinfrastrukeuren, spielen drei
Uberlegungen eine besondere Rolle:

Erstens zihlt der Luftverkehr zu den kri-
tischen Netzwerkinfrastrukturen (siche Ab-
bildung). Der Luftverkehr hingt von ande-
ren Transportwegen wie Strafle, Schiene
sowie Wasser-/Seewegen ab und spielt sei-
nerseits eine zentrale Rolle in der logistischen
Versorgung anderer Wirtschaftszweige. Wei-
tere Abhingigkeiten bei der Versorgung von
Flughifen sind beispielsweise die Informa-
tions- und Kommunikationstechnologie als
Basis des Datenaustauschs, Strom und Treib-
stoff fiir den Flugbetrieb und der elekero-
nische Zahlungsverkehr als Grundlage der
Geschifte in einem Flughafen.

Um diese Abhingigkeiten zu erfassen, ist
ein umfassender Dialog zwischen den rele-
vanten Akteuren des Luftverkehrs und aus
anderen Infrastruktursektoren erforderlich.
Gemeinsam sollten die Risiken (z.B. Ri-
siken des Ausfalls von Strom fiir den Flug-
hafen, spezifische Gefihrdungen durch
terroristische Anschlige) erfasst und be-
wertet, die Konsequenzen ihres Eintritts
beurteilt und gestiitzt darauf, entspre-
chende Mafinahmen abgeleitet werden.

Zweitens werden Flughifen immer mehr
Anbieter von Mehrzweckdienstleistungen.
Das hohe Personenaufkommen macht
Flughifen attraktiv fiir Restaurants, Bars,
Hotels, Shops, Konferenzveranstalter, Ban-
ken und viele mehr. Schon heute erzielen
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viele Flughafenbetreiber mehr Umsatz mit
dem Non-Aviation Business als mit dem
Flugverkehr. Je mehr sich Flughifen in
Richtung Mehrzweckdienstleister entwi-
ckeln, desto umfassender miissen ihre Si-
cherheitskonzepte sein.

Sicherheit muss daher als integraler Be-
standteil der Geschiftsprozesse aller in den
Luftverkehr involvierten Akteure verstan-
den werden. Das ist eine sehr groffe He-
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rausforderung, denn es gilt, Sicherheit ent-
lang der gesamten Wertschépfungskette
des internationalen Luftverkehrs zu be-
trachten — {iber Grenzen zwischen Unter-
nehmen, Behérden und Linder hinweg.

In diesem Zusammenhang kénnen Sicher-
heitsprodukte einen Beitrag dazu leisten, dass
Sicherheitsprozesse beschleunigt werden und
Fluggiste die erforderlichen Sicherheitsmaf3-
nahmen weniger belistigend empfinden. Si-
cherheitsprodukte miissen dabei flexibel und
skalierbar sein, um lokale Anforderungen zu
beriicksichtigen. Ebenso miissen sie intero-
perabel sein, damit staatliche und private Ak-
teure miteinander kooperieren sowie bereits
bestehende und neue Sicherheitsprodukte
parallel genutzt werden kénnen.

Drittens sind zahlreiche Akteure fiir die
Sicherheit des Luftverkehrs verantwort-
lich. Am Flughafen Frankfurt umfasst das
Sicherheitsnetzwerk mehr als 9.500 Ange-
stellte aus dem o6ffentlichen (z.B. Einsatz-
und Rettungskrifte, Grenzschutz, Flugsi-
cherung) und aus dem privaten Bereich
(z.B. Flughafenbetreiber, Fluglinien, pri-
vate Sicherheitsunternehmen).

Flughafen Stuttgart mit
TETRA-Digitalfunklésung

Der Flughafen Stuttgart hat den Zuschlag
fiir den Aufbau eines TETRA (TErrestrial
Trunked RAdio)-Digitalfunksystems an
Motorola vergeben, dessen Inbetriebnah-
me just im vierten Quartal vorgesehen ist.

Der Auftrag umfasst sowohl die Einrich-
tung eines Digitalfunknetzes als auch die
Ausstattung des Flughafens mit TETRA-
Endgeriten fiir die mobile Sprach- und
Datenkommunikation. Der Flughafen er-
setzt damit sein bestehendes analoges
Smartnet Biindelfunknetz, das Motorola
ebenfalls eingerichtet hatte. Basis der ge-
planten TETRA-Digitalfunklsung ist das
flexibel skalierbare System Motorola Di-
metra IP. Durch hohe Redundanz ist es
ausfallsicher, gewihrleistet Abhérsicherheit
und erlaubt neben der Sprach- auch die
Dateniibertragung.

Mit den geplanten vier Basisstationen kén-
nen bis zu 2.000 Teilnehmer die Vorteile

von TETRA nutzen. Neben der Infrastruk-
tur beliefert Motorola den Flughafen eben-
so mit Handfunkgeriten MTH850 und
den Mobilfunkgeriten MTM800e, die vor
allem in Fahrzeugen zum Einsatz kommen.
Die TETRA-Endgerite sind besonders ro-
bust und erméglichen viele Kommunikati-
onsfunktionen wie beispielsweise die satel-
litengestiitzte GPS-Positionsbestimmung,.

Der digitale Biindelfunk wird als unabhin-
gige Kommunikationsplattform kiinftig in
verschiedenen Bereichen des Flughafenbe-
triebs zum Einsatz kommen, unter ande-
rem fiir das Management von Fuhrpark,
Fracht und Logistik. Dank ihrer ausgefeil-
ten Ubertragungstechnologie erméglicht
die Losung selbst bei lauten Hintergrund-
gerduschen, wie sie an Flughifen oftmals
vorkommen, eine stérungsfreie und deut-
liche Sprachiibertragung.

www.motorola.com/de

Diese sicherheitsrelevanten Akteure miissen
vernetzt werden. Ziel sollte der Aufbau einer
gemeinsamen Informationsumgebung sein,
in deren Zentrum ein gemeinsames offent-
lich-privates Lagebild steht. In diesem Lage-
bild flieflen in Echtzeit alle sicherheitsrele-
vanten Informationen zusammen. Das
gemeinsame Lagebild schafft ein gemein-
sames Lagebewusstsein und Lageverstindnis

als Basis fiir die Zusammenarbeit.

Der Schliissel zur Bewiltigung der genann-
ten Herausforderungen liegt in der offent-
lich-privaten  Sicherheitszusammenarbeit.
Wirtschafts- und Sicherheitsiiberlegungen
sind dabei die eigentliche Triebfeder dieser
Zusammenarbeit: Sicherheit erfordert Inves-
titionen. Im Rahmen der 6ffentlich-privaten
Sicherheitszusammenarbeit kénnen gemein-
sam regulative Ansitze entwickelt werden,
die Anreize fiir Sicherheitsinvestitionen
schaffen. Aus der Notwendigkeit zu Sicher-
heitsinvestitionen resultieren die Anforde-
rungen an Sicherheitslgsungen. Werden die-
se Anforderungen von den Anbietern der
Sicherheitsprodukte in innovativer Weise er-
fiill, konnen sie sich damit nationale und
internationale Mirkte erschlieflen.

Uber TETRA

TETRA ist ein anerkannter offener Di-
gitalfunkstandard, der zu Beginn der
90er Jahre im Auftrag der EU durch das
Europiische Institut fiir Telekommuni-
kation und Standardisierung (ETSI)
entwickelt wurde. Gemeinsam mit an-
deren Unternehmen der Telekommuni-
kationsbranche hat Motorola diesen

Standard ausgearbeitet. Die TETRA-

Technologie ist seither iiberall dort im
Einsatz, wo Netzwerk- und Kommuni-
kationskapazititen fiir 6ffentliche Orga-
nisationen, Behoérden und Unterneh-
men erfolgskritisch sind. Heute ist
TETRA in iiber 100 Lindern weltweit

im Einsatz. Motorola arbeitet gemein-
sam mit Industriepartnern an der kon-
tinuierlichen Weiterentwicklung des

TETRA-Standards.






